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ВВЕДЕНИЕ 

Нзстоящ11й Перечень персональных данных, подлежащих защиtе в 

информационных системах персональных данных (далее - ИСПДн) в 
мннистерстве здравоохранения Нижегородской области» разработан в 
соответствии со сг1иском объекто,:I э.ащи-rы, t~зложенньrх в Коиuеrщин 
информац11011ной безопзсно<т1 ИСПДн мн11ис-rерства. 

Псреченъ содсржнт полный список категорий данных, безопасность 

:которых дол--жнз обеслечиват.ъс'я системой защиты п-«фс01rш1ьных да1шых 

(СЗПДн). 



1 Общ11е ПO.rlOЖCIIIIЯ 
Объектами защиты являются - 1шформацflя, обрабатываемая в ИСПДн, 

и технические ередствз е~ обрабо·r1ш 11 защиты. Пt::речен& объектов защиты 

определен по резульшrnм Отчета о результатах □роведення внуrреннеil 

проверки. 

Объеs-ты защ,1ты каждой ИСПДн включают: 
!} Обраба1'Ьlвасмая >тнформац,,я: 

- персональные данные субъектов ПДн (раздел 2.1. 1 ); 
- персональные данные сотрудnиков (раздел) 

2) Техлологическая и11формаuяя (раздел 2.2). 
З) Программно-технические средства обработки (раздел 2.3). 
4) Средства защиты ПДн (раздел 2.4). 
5) Каналы информ.ационного обмена и те,1екоммуникац11н (раздел 2 .5) . 
6) Объепы н помеще1шя, о которых раэмещев ы комrю11е1пы йСПД,~ 

(раздел 2.6). 



2 ИСПДн Программный комплекс " l C Бухгалтерия" 
2. 1 Обрабатыflаемаи н1.1форма1щя 

2 .1.1 rrеречеиь переональuых дaflflыx субъектов ПД,1 
Персональные данные субъсктоr, Пдн включают: 
- ФИО; 
- Дата рождения; 
- Контак-rный 1·е11ефон; 
- Адрес прописки; 
- Адрес фа•'1'Ичес.кого лрожlf8ЭЮ1я; 

- Паспортные данные; 
- Пе1-1с1-tонные даи11ые: 
- ИНН. 

2.2 Texнo;1ont11ecкar1 ннформuщ,я 

Технолоп1'ч.еская информация, подлежащая защите, включает: 
• тех..но.nоr~tческая информация средств доступа к системам управления 

(ауrе11·1·ификац,юнная информац>1я, ключи 1.1 атр11бу1·ы дос,у□а, пароли); 

- информацня на съемных носителях информации (бумажные. 

магнитные, оптнче<:кие и пр.). содержащие защнщаемую ,-ехнолоntчеокую 

инфор>tацию системы упра.але,шя ресурсами или средств доступа к этим 

системам у1·1раuления; 

- информационные ресурсы (базы данных, файлы II другие), 
содержащие 11н<jюрмаЦ11ю о информац,юнво-телекоммуникац,юнвых 

системах.. о служебном, телефонном, факсимильном, диспетчерском т.рафю.:е, 
о собЫТ11ях, проюошедшнх с улрамясмым11 обьектами, о плавах 
обеспе.че11ия бесперебойно.~ работы н nронедурах перехода к управлению в 
aвapиЙJ-Jlo.lX реЖИ}•13Х; 

2.З Програм.ню-тсх,шчоскпс средства обряботю1 

Проrраммно-техническйе средс·rва вюnочают в себя: 
- 6бще.снс.1'е.мное н специальное программное обеспечение 

(операционные системы, СУБД, клиент-серверные приложения и дР)'Пtе)_; 
- резервные копии общесистемно.rо nроrраммноrо обесnеченн.я; 
- 11нструменталщwе сред~"l'•а и у1·11ли,·ы систем управления рссур.сами 

ИСПДи ; 
- апrщратные средства обработк11 ПДн (АРМ и сервера); 
- сетевое оборудование (концеuтраторы, КОММ)'111Wры, 

маршрутизаторы и т.п.). 
2.4 Средс1·ва 1ащи1·ы ПД11 

Средства. :Jаt1щ.ты ПДн состоят ItЗ алпаратно"I1рограммных средств, 

включают в себя: 
- средства управлен ю1 11 разrрани-чен11я доступа пользователей; 
- средства обеспечения регистрацш1 и учета действий с 1шформацией; 

- средства, обеспечивающие нелос-rн(К'Т'ъ. да.нt1ьrх; 
- средстн~ внпширусноr. Jащ1rты; 



- средства межсетевого экра11йрования; 
- средства анализа защищсяностн; 

~ средства обнаружения вторжений; 

- средства кр"nтограф"ческой защиты ПДн, при их персдач.11 по 
каналам сояз11 ce-refi общеrо н (или) международного обмена. 

2.5 Каuалы нuформац11окного об/\о1с11а н тслскоммJнн.кацнн 
Каналы информационного обмена u телекоммуннкадии являются 

объек-rами защиты, есл-11 по Юi:М .-~ередаются обрабатываемая и 
,·ех.нояогическая информация. 

2.6 Объекты и nомещеmtя, в которых размещены ком.понсптъ, ИСПД11 

Объекn,1 и помеще11ня явля101·ся объектами защ1111;,, если в н,~х 
11роис~одuт обработкз о6рабат1,1ваемой и техяолоrи'lеской информации, 

устаIIоме1-11;а1 техtIнчсские средства обработк•t и защиты. 



3 ИСПД11 Программный комп.qекс "Автомат11з1tрооа1111ыii 
це1пр ко11троля" 

3.1 Обрабатываемая и11формация 
3.1.J Пере,•1еR1.> 11ер<:011алы1ых ДаlНJЫХ субъеk'ТОВ nдu 

Лерсона.аьныс данные субъе,"Тов ПДн включают: 
-ФИО; 
- Дата рождения; 
- Ко1пактный 'rеJ\ефон; 
• Адрес проп11с,щ; 
• Адрес ф~ктяческого пр0Jю1вання; 
- Паспорпtые да,тые; 
- Пет1сно1шые данF1ь.1е: 

-ИНН 

3.2 Тсхнолоrнчес~<аа 11нформацня 
Тех11011оrнческая ннформацня, подлежащая защнте, 01....-лю~1э.е-r: 
- ,:ехнолог1Nеская информация среАсrв ДОС1'УОЗ к сщ:·темам управления 

(ауrснтиф,rкационная информация, КJIЮЧИ и атр"буrы доступа, пароли}; 

- информация на съемных носителях информации (бумажные, 

маппrrные~ оптические и пр.), содсржащне зашиш.аемую технолоrnчсскую 
1111формацию системы yr1pa.fi!tCffН.Я ресурсаМ11 нлв средств доступа к э·rим 
системам упрамен:ия; 

- информационные ресУРСЫ (базы данных, файлы и дРуrие), 
содержащие информаuию о ю1форма.uионно•те11екоммун1tкац-ион1rых 
системах. о служебtюм, 't'ейефоtнtом, факси~шльном, диспетчерском трафнке1 
о событиях, пронзоwедших с управляемыми объекта.мн, о планах 

обес11е•1е11ия бесnеребоll,ю/1 рабо'1'Ъ1 и лроцедурах перехода tc уораапснию в 

аварrfйных режимах; 

3.3 Проrрамм110-тех,11.1чеекне средства об11аботки 
Про1рамм110-техmrчссkие средства включают в себя: 
" общес1iСТС!>.tное и специальное nроrрю.1мtюе обеспечение 

(операционные системы, СУБД, клие11т-серuер11ые ,,рнложения и друmе}; 
. резерви.ые кош.tи общес-нстемноrо программного обесnеt1екюJ; 

- инструментальные средства II утилиты систем )'Правления ресурсами 
исnдн; 

- апuарm:ные средства обраб<rr1tи ПД11 (АРМ и сервера}; 
- сетевое оборудоваm~е (1<011цснтраторы. коммутаторы, 

маршрутизаторы " ·r.л.). 
3.4 Средства зашиты ОД11 

Средства зэщ.,·,·ы ПДн сооrоя·,· из ат1ара1·но-программных средств, 
вмюча,от в себя: 

- средства упрамения и ра311)аt1ичения достутш nолъзователей; 
- средства обесдеqени.я регистрации и у•1ета деl!ствиn с щ1формаuней; 



,. 

- средства, обесп.еч ивающие 11елостность дат ,ых; 
- средства антицирусной защиты; 
~ средстоа межсетевого э·кранировония; 

- сре.а.стза аиа,тза эащнщеяности; 

- средства обнаружения вторжени·й; 
- средства криrrrоrрафической защиТhl ПДн, при нх 11ереда•~н по 

Kal[aJ1aм tBЯ"JJ~ сетей обшеrо и (ш1н) международного обмена. 

3.5 Каналы инф<Jрмациоо11оrо обмеuа н телеком"у11нкац,1н 
Каналы информацвонноrо обмена II телекоммуникации являются 

объектами заЩifi.'Ы, ест, по ним передаются обрабатываемая н 
технолопtческая информация. 

3.6 Объе"-rы 11 11омещеноя, в ~,оторых размещены компоненты ИСЛД11 

Объекты 11 помещения являются объектами защиты, если s них 
происходит обработка обрабатываемой 11 nэхнолоrнческой и1fформ11ЩЩ 
установлены технические средстuа обработкн н· защиты. 



4 ИСПД11 Програмш11,1й комплекс "РИСАР " 
4.1 Обрабать1вас•1ая 11нформация 

4. 1.1 Псрсче,1ь псрсона.чьных 11afl11ыx <)1iъектоо ПД11 
Персональные даннь,е субъекrов ПДн включают: 
-ФИО; 

• Даrа рождения; 
- Контактньm телефон; 
- ,\Црес проn~ск,1; 

- Адрес фшсr11чсскоrо прожизания; 
- Паспортные данные; 
- Кодь, заболева11ий; 
• Бщ>метр.»чес\\ие параметры; 

4.2 Тех11олоn1ческая н11форо,ацни 
Технологическ·ая информвцня, подлежащая защите, включае,·: 
• технологическая информация средств доступа к системам упраалени• 

,,._ (ауrе11·rифика11нонная 11,1форм-аци•, ключи ,r атрибутt, достуrоа, пароли); 
- информац~я на съемных нос11телях информации (бумажные, 

магнитные. оптические и пр.), содержащие защ11щаемую техно11оr11чес.кую 

информацию системы управления ресурсами или средств достуrоа к этим 

системам управления; 

- информационные ресурсы (базы 11аш11,rх, фаi!лы и друп,е), 
содержащие ивформзцюо о информационно-телекоммуникационных 
системах, о служебном, телефонном, факсимильном, диспетчерском трафике, 

о событиях, произошедших с управляе~н>~ми объектами, о пт~нах 
обеспечения беспере6ойной работы и процедурах перехода к упраалению в 
aвapJIЙJ'fЫX режН).tах; 

4.3 Проrрамм110-тсхн11•1ескне средства обработк11 

Пршраммло-техuнчесю1е средства включают в себя: 
"общеснстемное и слециальное прогрш.~м:ное обеспечение 

(операцно11ные системы, СУБД. юшент-серверные nр11ложеш1я н другие); 
- резервные копии обшесистемноrо программного обеспечения; 
- 1шструме11тw1ыJЫе средства 11 ут11лю·ы с1Jстсм управления pecypca~<II 

ИСПД11; 
- аппаратные средства обработки ПДн (АРМ и сервера); 
- сетевое оборудование (концентраторы, ком.мугаторы, 

маршрутюаторы 11 т.п.). 
4.4 Средств• )ащнт,~ ПДн 

Средс-rва защиты ПДн cocтo,rr из аппаратно-про,·раммных средств, 

включают u себя: 

.. с-рt,.Дстра уr1рзвлсннй и разrраниt·н~юн1 доступа nолъзовзте.пеn; 

- средства обеспечения рег11страuин 11 )"lета действ11й с информацией; 
- средства, обеспечншнОШ}Jе целостность данных; 
- средс,-за аRТИЩJрусной защиты; 



,,,.... 

- средО'r.ва межсетевого экра.~шрования; 

- средства анал>1за защище1111ост11; 
- средства обнару-..кен11я вторжен,ri!; 
- средства крнптографнческой защиты ПДн, прн их передаqи rro 

каналам связи с=й общего и (или) международного обмена. 

4.5 к.~:11,1uп1.- н1.1формаш.101111оru об~1е11а " теJ1екомму11нкацнн 
Каналы информационного обмене н телекО.\1МfН11кации являются 

объектами защиты_, есш1 по ни.м передаются обрабатываемая н 

технологическая информация. 

4.б Объtкты и 11омещеюtй, о которых 1)азмещс11ы комr1ш1евты ИСПД11 

Объеh,-ы и nомещекня являются объектами защJпы, есJщ в t1их 
происходит обработка обрабатываемой и техлолоrи'<еско~ ,шформацrш, 
установлеliы техuмqескне средства обработки и защиты. 



5 ИСПДн Программныli комr1лекс "Коrпур экстерн" 
5.1 Обрабатьн,аемая иuформаuия 

5.\.1 Перече11ь 11ерсо11алы1ыхдаt1оых субьекrоо nд11 
Персональные дан~,ые субъектов ПДн включают: 

-ФИО; 
- Даrа рождення; 
- Контактш,rй телефон; 
- Адрес прописки; 
- Адрес фактнчеокоrо прожманпя; 
- Паспортные данные; 

- Пенси.онные данные: 
-Иl-11-1. 

S.2 Тех110J1огическnя ш1формация 
Технолоn1ческая 1шформа:ция, лодпежаща.я защите, вю1ючает: 

- тех11олоrнческая Н1~форма.uия средств доступа к системам )'Правления 
(ауrснтиф11'кацяонная 1rнформация, клюql/ и атрибутщ достуnn, пароли); 

- информация на съемных носителях ннформаци11 (бумажные, 
маrn.итRые, оптические и пр.), содержащие защищаемую тех110J10111~1е-ску10 
11нформацию системы упро.оленая ресурсами или средств доступа к этим 

системам управления; 

- инфор~tационные ресурсы (б~ы данных, фаилы II друтш,), 
содержаuше и-нформацию о информационпо-телекомм}1ц1кацищшых 

системах, о служебном, телефонном, факсимильном, диспетчерском трафи:ке. 
о собьrгиях, произошеJ(ших с упрао.'lяемь1ми объеК'l."аМ.И, о планах 
обесш,'<ен11я бесперебойной раб<rrы ,с 11ро,1мурах 11~рехода к управлению о 

аgарнйных ре-жимах; 

S.З Проrраммно-·1·ехнн•1есю1е средства обработки 

Проrраммно-·rех11J1чес.кие о.редС1"8а BKJiю~1aIO'f в себя: 
- общеси·сте.м,юе 11 cneциSJ1 ьное программное обеспеt1е11.ие 

(операционные системы, СУ1;д, кш,ент-серверные приложен1J• 01 11pyr11e); 
- резервные копня общесистемного проrраммн,ого обеспечеюtя; 

- 11нструментальные средства н упmт1тъ1 систем упраолен~~я ресурсамн 

ИСIЩн; 
- ar111apa1'1-lыe средства обработки ПДн {АРМ н сервера); 
- сетевое об'орудованне (ко,щентраторы1 комму1·аторы, 

маршруiuзаторы н т.п.). 

5.4 Средства защиты ПДн 
Средс.твз "8ЩJrrы ПДн состоят -'" аппарзтно-проrра,fмАых средств, 

включают в себя: 
- средства yr1pau11ei.шя и рЗЭ{-ранн,rення доступа пользователей; 

- ередства обеспечения регистрации 11 учета действий с 11нформац11еi1; 
- средства, обесnеч1-1вщощ11е целостность дан1 tых; 

- средстn,, антн6ирусной защиты; 



• средстоа межсе·rевоrо экранирования; 
• средства анализа зuЩ1-1щенносп1; 
- средства обнаружения вторжен11й; 
- средства криптограф11чоокой защиты ПДf!, при их передач11 по 

каналам связи сетей общего и (или) международного обмена. 

5.5 Ka11u.:"tы м1.1фор/\-1оцио111шго 061\-Jena 11 телеко/\11\-tуtпtкацнu 

Каналы информационного обмена >1 телекощ;уникаwm яетоотся 
объеl\-гамn защиты, если по ним nередаются обрабатываемая и 

технологическая инфор~tация. 

5.6 Объеk..1ы н nомеще1Iня, в которых раэ/\-1ещеIIьI ..:or.1r10IJcI_Iт1.1-1 ИСПДн 
Объекты и nомещсюtЯ явля,отся объектам11 защиты, если а них 

11ро11сходит обработка обрабатываемой II техяолопtчес.коА l!нформащш, 

установлены техннrrеские средства обработки и 3ащиты. 



6 ИСПДн Программ11ь1й комплекс "Репtо11алы1ый ссгме1п 
федералы1оrо регистра больных гемофилией, муков11сц11дозом, 

г1шоф11зар11ым нан11з~1оы, бо11ез11ыо Гоше, м11е.r1011сйко.зом, 

рассе111111ьrм склерозом, а та11.-,ке после транспJ1антащ111 орга1юв 

11 (или) тканей" 
6.1 Обрабатываем11и н11фuр"'ацнн 

6.1.1 nсрече11ь 11ерсональных данных субъе"-rов nд11 
Персональные дан>tые субъектов ПД11 включают: 

-ФИО; 
- Дата poждemrn; 
• Контактный телефон; 
- Адре1, прописки; 
- Адрес фз,mс,ческоr-о nрож1t~11иа; 

- ПаспQртные данные; 

- Пенсионные данные: 
- Шlli; 
.. Ко.ць.1 забQлевtш11А; 
~ 6ИО.\fе11)Ичсские параметры; 

6.2 ТсхнологнJIССКЯА ннфО()I\-ISЦIIЯ 
'(ех;юлогическая 1tнформацм, 1'10дЛОжашм защwrе, uключает: 
- технолоr·11ческая И1tформация средств доступа к системам уnрааленн~ 

(ауте111:>1фикац11ош1ая ннформз!fия, ю1юч11 и а1рибуты доступа, пароли); 

.. информация на съемных нос•пел.ях нt1формаuи1t {бумажн-ые, 
магюпные, оmическ11е и пр.), содержащие ззщищае:~.iУ}О технологическую 

информацию с11стсмы уnрааления ресурсам11 ил11 средств доступа к этим 
системам управления; 

- информациою,ые ресурсы (базы данных, файлы н .цругие), 
сомржащне информацию о >111формацион110-те11еко~rмуникационnых 
си.с-rемах, о слумебном, тепефон11ом, факснмилм,ом, диснетчерском трафик,,\ 
о собып1я.х, npoизoweдwtt'X. с управляемыми объспам.и, о пданзх 
обеспе•«1111• бсс11еребойной работы 11 процедурах перехода к управлению в 

аварийных режимах; 

6.3 Программ1_10"тех1_1_нческuе средс·1·оа обработки 
Проrраммно-техничес~<не средства включают в себя: 

- общесистемное и специальное программное обесr,ечен"е 
(операциошrые системы, СУБД, 1<11•(ент-серверн1;1с приложения и другие); 

. резервные копи·и общооистемного проrра.,tмного обеспечеш1я; 

- инструментальные средства II уп,л,пы систем уnрааnення ресурсам" 

ИСЛДн; 
- ап,-,аратные средстм обработк.1< ПД,, (АРМ II сервера); 
- сетевое оборудование (кouцe,rrpa't'Opы, коммутаторь1, 

маршрут11зuторы н т.n.). 



6.4 Средства защиты ПДп 
Средс1·оа зашиты ПДн состоят из апnаратно-проrраммных средств, 

включают в себя: 

- средства управления 11 разrраниче1щя достуnа пользователей; 
- средства обесnе\fения реп,стр~цип и уt1е-тз дeltCТ11иii с в,,формацией; 

- средства, обеспечивающие целостность данных; 
- средства внтиоирус1-1ой защиты; 
- средства межсетеuого экранироuаtн1я; 

- средства анализа з.ащнwенности; 
- средства обнаружения вторжений; 
- средства криrtтографической зашиты ЛДн, при их передачи по 

ка!lалам связи с01·еА общего 1t (илн) междунар<>дноrо обме,1а. 

6.S Каналы 11нфорО1ацно111101-о обме11а II т,.лекоО1му111t1<ацни 
Каналы информацнонноrо обмена IJ телекоммуникации Я8.11.Яются 

объектам1t ээщиты , если по ним передаются обрабатываемая н 
те1"но11оr·11ческая .информация. 

6.6 Объекты и поО1е,nен11я, в 1<оторых раз.чсшсt1ы кош1011с11ты l;tСПД11 
Объе}!."ТЫ и помещения являются об-ьекта~н1 заwи·rы, есл и в них 

прои"ходит обрабо-rка обрабатываемой и технологической информации, 
устnновдены техшtческие средства обработк11 и зашиты. 



7 ИСПДп ПрQгра~tмш,1ii ком11лскс "Реестр rосслужащ1rх" 
7.1 Обрабатывас"ая н11формацив 

7.1 .J Перечеllь ,,ерсо11а11ы11,1, дашrых субъектов ПД" 

Персона,, ~ные данные субъектов ПДн включ81Q"t: 
-ФИО; 

- Дата рожденr,я; 
- Ко11тактный телефон; 

• И;,формация об образовании и трудовоr. деятелsности: 

7.2 Тех11оло1·11чес~-,,я ннфор"ацня 
Технwюгнческая информация, подлежащая защите, е~<лючает: 

• те,шолоrическая информация средств доступа к системам уr1ра1111ения 

(11угенrнфакац1101mая ннформация, ключ11 11 атриб)'ТЫ доступа, па_роли); 
- и-яформац11.я на съемных ttоснтелях информации (бумажные, 

мarnrf'l"нt.1e, оп,,ические II пр.), содержащие ззщшцае;.;ую теJшологl!Ческую 
информацию системы управления рееурсамr, или средств доступа к эruм 
системам упрамения; 

• ,щформационнъ,е pcCYJJCЫ (базы даннь1х, файлы и друп,е). 
содержащие информацию о информацнонно-тслекоммуникацноню,1х 

сис1·ем.ах, о служебном, телефонн()мj фзксимильном, диспетчерском трафике, 

о событиях, произошедших с управляем.ыми объектами, о планах 

обеспечения бесперебой1юй работы и процедурах 11ерехо,ца к управлению в 
аварийных режимах; 

7.3 п-роrро,,1мно.те.х.11 .:1 ~1ескнс срецства обработки 

Программ110-техн,rчеекие средства нКJ1юча~от D себ~: 
- обшеснстемное н сnеuнальное программное обесnе1"lенне 

(оnср1щноня1,1е системы, СУБД, клиснт-сервсрные прнложеюся "друп;е); 

- резервные копии общес~1сте·много п.ро.грт.1мноrо обесnечения; 

- инетрументальные средства и утилиты систем )'Правления ресурсам,~ 
И.СПДн; 

• аппаратные средства о6раб0'1'ки ПДн (АРМ и сервера); 
• сетевое оборудоваш,е (концентраторы, коММ)'ТЗторы, 

маршрутизаторы и т.п.). 

7.4 Средства заwuты ПДп 
Средства зашить, ПДtt состоят из аnrтаратно-проrраммных средств, 

ЛКЛIО'/3101' В себя: 

- средст'1ш управле~шя и разгрwшче11ия дос1упа пользователей; 

- средс,:ва обеспече1шя реrи~-тршщн ,1 учета дейс,в11й с нttформацией; 
• срсдст~,а. обеспечивающие цслос-rностъ данных; 
- средства антивирусной зашиты; 
- средства межсетевого экранирования; 
• средства ана.•и~а защищенностн; 
- средства обнаружения вторжеинй; 



- средства криrrrоrраф11ческой зашиты ПДн, при их nередач:11 1'10 
каналам связи сетей общеrо и (или) международноrо обмена, 

7.5 Ка1.1алы н11формацио11ного обмена и 1·елском.~у11н.каu1tн 
Каналы инфорчациош,оrо об~1еиа и телеком,,,уннкации яw1я1отся 

объектами защиты, если по н~,м псрс.да10'1'Ся обрабатываемая и 

текнолоп1ческая ивформация. 

7.6 Объекrы и по~1сще[1ия, в которых размещенм ком11ut1е1пы 1,JCIIД11 
Объекты и помещения яшннотск объекта.,пt защиты, если в них 

происходит обработка обрабатываемой II технологической информации, 
ус-тановлены технические средства обработки н зашн1ъJ. 


